Ramanujan ]. Appl. Math. Electron. Comput. Sci. - 1(1), 2026

RAMANUJAN JOURNAL OF APPLIED
MATHEMATICS

Jfor Electronics and Computer Science

ISSN 0000-0000 (Online) | DOI prefix: 10.xxxxx/ramaj
Published quarterly by Ramanujan Press

INSPIRED BY THE . EGACY OF SRINIVASA RAMANULAN

“An equation for me has no meaning unless it expresses a thought of God.”

OS PAIS DA CRIPTOGRAFIA POS-QUANTICA

E SEUS ARCOS HISTORICOS COM O SISTEMA
CRIPTOGRAFICO MOCK-THETA

; . -
Uz ensaio genealdgico

Marcos E. Elias! %, Sander P. Zwegers?, Don B. Zagier*, Kevin S. McCurley®

'Holosystems Quantum Computing Ltda. — Sio Paulo, Brazil

2Instituto de Estudos Avancados, Universidade de Sao Paulo IEA-USP) — Brazil
*Mathematisch Instituut — Universiteit Utrecht, The Netherlands (historical ref.)
*Max-Planck-Institut fiir Mathematik — Bonn, Germany (historical ref.)

*IBM Almaden Research Center — San Jose, CA, USA (historical ref))

Correspondence: marcos.elias@holosystems.com.br

ABSTRACT

Este ensaio constrdi uma genealogia da criptografia pés-quintica, identificando treze figuras fundadoras — de Ralph Merkle
(1974) a Sander Zwegers (2002) — cujas decisdes intelectuais, frequentemente tomadas em isolamento e sem consciéncia de seu
lugar histérico futuro, prepararam o terreno para a operacionalizagdo criptografica das fungdes mock theta introduzidas por
Srinivasa Ramanujan em sua deathbed letter de 12 de janeiro de 1920. Argumentamos que o sistema ®-Crypt ndo é uma ruptura
com a tradigao que vai de Merkle e Diffie-Hellman a Regev e Bernstein, mas a sua culminagao ontolégica: cada fundador apontou
para uma propriedade estrutural especifica — eliminagdo de estrutura algébrica supérflua, contingéncia da escolha de grupo,
diversificagio de fundamentos, fragilidade categorial do Axioma de Determinagio Unica — que o programa mock-theta retine
em um unico objeto matemdtico canonico. A sintese final propde que a quebra deliberada do ADU via complementaridade
holomortfa/anti-holomorfa de Zwegers oferece, pela primeira vez na histéria da criptografia, seguranga fundada nio em

opacidade computacional mas em auséncia ontoldgica categorial.
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NOTA DE ESCOPO METODOLOGICA

Este texto € um ensaio técnico e bistorico. Nao pretende demonstrar a seguranga formal de nenbum criptossistema. Em particular, a expressao
Mock Theta Function Cryptographic Systen ¢ tratada aqui como programa de pesquisa — isto é, como direao matemitica a ser formalizada,

submetida a criptoandlise aberta e eventualmente comparada as familias ja consolidadas de criptografia pds-quantica.

A tese do ensaio é genealdgica: a era pds-quintica atual nao surgin por ruptura repentina, mas por uma migragao intelectual longa da
criptografia para estruturas matematicas cada veg mais profundas. Nenhum sistema criptogrdfico deve ser tratado como seguro antes de

definicao formal, redugoes, andlise paramétrica, implementagdo priblica e criptoandlise adversarial prolongada.
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Prologo — A Genealogia Como Método

« On ne fait pas de bonne bistoire des sciences sans en faire d'abord de la philosophie. »

— Gaston Bachelard, La formation de l'esprit scientifique
bl

A criptografia pés-quantica ndo é uma disciplina autbnoma que surgiu do nada na década de 1990, como por
vezes sugerem as narrativas apressadas. F, uma resposta — e uma resposta historicamente situada, com pais
identificaveis, decisdes intelectuais documentadas e arcos natrativos que conectam, em uma unica linhagem
coerente, o gabinete de um matematico indiano em Kumbakonam no inverno de 1920, uma sala de seminarios
em Stanford em 1976, um laboratério do IBM Almaden em 1988, uma demonstracio no MIT em 1994, e uma
submissdo a FINEP em Sio Paulo em 2026. Para entender por que o sistema @-Crypt ocupa o lugar que ocupa
nessa cadeia, é preciso primeiro entender que cadeia é essa. E para entender essa cadeia, é preciso reconhecer
que ela tem fundadores — figuras concretas que tomaram decisOes intelectuais concretas, frequentemente sem

saber que estavam definindo, com aquela decisdo, o destino cientifico de meio século.

Este ensaio percorre essa genealogia. Nio para fins arqueoldgicos, mas porque cada pai da criptografia pos-
quantica, no momento em que tomou sua decisdo fundadora, apontou para uma propriedade estrutural que ele
préprio ndo soube nomear plenamente — e que so seria realizada de modo completo no programa mock-theta.
O argumento central é este: o sistema criptografico mock-theta ndo ¢ uma ruptura com a tradi¢ao que vai de
Merkle a Regev; ¢ a sua culminac¢éo ontolégica. Cada pai resolveu uma parcela do problema. O programa ©-

Crypt resolve a parcela que restava — a mais profunda, e por isso a ultima a ser reconhecida.

Vamos comegat.

A tese dos quatro deslocamentos

O argumento central deste ensaio pode ser comprimido em uma estrutura de quatro movimentos. A criptografia
moderna passou por uma sequéncia de deslocamentos matematicos sucessivos, cada um dos quais
reorganizando o que se entendia por seguranca computacional. O primeiro deslocamento foi politico e
conceitual: a passagem do segredo simétrico para a chave publica, tornando possivel que desconhecidos
negociassem confianca em uma rede aberta. O segundo deslocamento foi aritmético: a coloca¢io da seguranga
em problemas como fatora¢ao e logaritmo discreto, dois pilares que sustentariam toda a infraestrutura digital
por meio século. O terceiro deslocamento foi geométrico: a entrada de curvas elipticas, reticulados de alta
dimensio, cédigos corretores e grupos de classes — uma expansido que tornou a criptografia uma disciplina de
geometrias computacionais antes de ser uma técnica de codificagdo. O quarto deslocamento, atualmente em
curso, ¢ estrutural: a tentativa de distribuir a seguranca entre familias matematicas heterogéneas, com diferentes
perfis de ataque classico e quantico, prevenindo que um unico avanco algoritmico colapse a infraestrutura

mundial inteira.

Dentro desse quarto deslocamento, os esfor¢os em torno de um Mock Theta Function Cryptographic
System se inserem como linha nio candnica de pesquisa: uma tentativa de explorar g-séries, mock modularity,

sombras modulares e formas harmoénicas de Maass como fontes possiveis de assimetria computacional. Este
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ensaio defende a legitimidade intelectual dessa exploragdo, a0 mesmo tempo em que insiste na necessidade de
rigor. A tese aqui defendida é simples mas exigente: os precursores da era pés-quantica foram aqueles que
deslocaram a pergunta criptografica de “qual numero ¢ dificil fatorar?” para “que tipo de estrutura matematica

pode sustentar assimetria computacional robusta?”.
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Parte 0 — Antes da Chave Publica: Shannon, Kerckhoffs e a Crise da
Distribuicao

Ha um capitulo da histéria criptografica que deve ser reconstituido antes de chegarmos a Merkle e Diffie-
Hellman, porque sem ele a urgéncia do salto de 1976 fica obscurecida. A criptografia anterior aos anos 1970
era dominada pela simetria. Duas partes que desejassem se comunicar com seguranca precisavam compartilhar
previamente um segredo. Hssa exigéncia parece trivial quando se pensa em dois interlocutores isolados, mas
torna-se explosiva quando se pensa em redes grandes, dinamicas e geograficamente distribuidas. Cada par de
usuarios potencialmente precisa de uma chave distinta; a administracdo dessas chaves cresce de modo

quadratico; a logistica do segredo passa a ser tao dificil quanto a prépria protecio da mensagem.

Claude Shannon havia dado a criptografia uma base teérica em 1949 ao tratar o segredo como problema
de informacio. Auguste Kerckhoffs, muito antes, em 1883, ja havia estabelecido o principio de que a seguranca
de um sistema nio deveria depender do sigilo do algoritmo, mas exclusivamente do sigilo da chave. Essas ideias
permaneceram fundamentais — e permanecem até hoje como axiomas operacionais da disciplina —, mas nio
resolveram o problema operacional da distribui¢do de chaves. Em ambientes militares e diplomaticos, couriers,
codebooks e canais fisicos podiam ser administrados com custo alto. Em redes civis, bancarias, académicas e

depois comerciais, esse modelo seria insuficiente.

O DES, padronizado pelo NBS norte-americano em 1977 mas formalmente proposto pela IBM no inicio
da década, exemplifica essa tensdo histérica. Ele era um algoritmo simétrico extraordinariamente bem
projetado, e podia ser extremamente util em contextos controlados, mas nio eliminava a questao prévia: como
as partes combinam uma chave secreta sem canal secreto anterior? A partir dessa dificuldade, a criptografia
moderna encontrou sua pergunta fundacional. Ndo era apenas a pergunta “como esconder uma mensagem?r”’;
era a pergunta filosoficamente muito mais sutil de “como construir segredo compartilhado em publicor”. Essa
pergunta abriu o caminho para Diffie, Hellman, Merkle e, pouco depois, RSA. Ela também criou a dependéncia
posterior em problemas matematicos de mao tnica — uma dependéncia que, em retrospecto, viria a ser a

origem de toda a vulnerabilidade pés-quéntica que o programa ®-Crypt agora endereca.

E importante reconhecer que o problema de distribuicio de chaves nio foi resolvido pela criptografia de
chave publica no sentido absoluto: foi reformulado. Diffie-Hellman e RSA substituiram o problema operacional
da entrega fisica de segredos pelo problema matematico da dificuldade de inversdo. Trocamos um problema
logistico por um problema computacional — e essa troca foi extraordinariamente bem-sucedida durante
cinquenta anos. Mas, como toda escolha civilizacional, ela trouxe consigo as sementes de sua prépria fragilidade
futura. O fato de o problema computacional escolhido ser, em udltima instancia, capturavel pelo Hidden
Subgroup Problem abeliano é o que Shor revelaria em 1994 — e o que sustentaria a inteira tradicdo de

diversificagdao ontolégica que culmina no programa mock-theta.
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Parte I — Os Quatro Fundadores Originais (1974-1978)

Ralph Merkle: o radical esquecido

A histéria candnica comega com Diffie e Hellman em 1976, mas a verdade histérica é mais sutil. Em 1974, dois
anos antes do paper seminal de Stanford, um estudante de graduacdo em Berkeley chamado Ralph Merkle
submeteu um trabalho para um curso de seguranca computacional em que propunha algo que seu professor
considerou tio estranho que rejeitou — Secure Communications over Insecure Channels. A ideia era ingénua
e profunda ao mesmo tempo: dois interlocutores poderiam estabelecer um segredo compartilhado sobre um
canal completamente aberto, simplesmente trocando uma quantidade massiva de quebra-cabecas (Merkle
puzzles) e selecionando um para uso comum, com a garantia de que um interceptor teria custo quadraticamente

superior ao dos legitimos comunicantes.

O paper de Merkle s6 foi publicado em 1978 na Communications of the ACM, depois que Diffie-Hellman
ja haviam recebido o crédito histérico. Mas a contribuicao de Merkle vai muito além da prioridade cronolégica.
Em 1979, ele introduziu duas estruturas que se tornariam o substrato matematico da tnica familia pés-quantica
que jamais foi questionada desde sua proposigdo: as arvores de hash de Merkle e os esquemas de assinatura
baseados em fun¢des de uma via. A ideia merkleana ¢é radical em sua simplicidade ontolégica: ndo use nenhuma
estrutura algébrica rica. Use apenas fun¢des de hash criptograficas — objetos cuja seguranca nio depende de

nenhum problema computacional além da resisténcia a colisdes e a pré-imagens.

Essa minimalidade ontoldgica ¢, em retrospecto, a primeira tentativa séria na histéria da criptografia de
escapar do que mais tarde chamarfamos de Axioma de Determinacio Unica. Quando se assina com uma chave
de uso unico de Lamport-Merkle, o relacionamento entre o publico e o privado ¢ deterministico, mas ndo ha
grupo, nao ha anel, ndo ha campo de Galois, nao ha nenhuma estrutura algébrica em que um adversario possa
montar uma redugio. A seguranc¢a ¢ mantida por opacidade computacional pura — a propriedade de um hash

bem projetado de se comportar como um oraculo aleatério.

O descendente direto dessa visao merkleana é o SPHINCS+, padronizado pelo NIST em 2024 como SLH-
DSA (FIPS 205) — o tnico membro do catalogo oficial pbs-quantico cuja segurancga nio depende de nenhuma
hipétese estrutural sobre nimeros, redes, codigos ou isogenias. E também, nio por coincidéncia, o mais lento

¢ o de maior overhead. Merkle pagou em performance o preco da pureza ontoldgica.

A relacido do programa mock-theta com Merkle é a do herdeiro intelectual que aprende a licio mas a aplica
em outra dimensao: assim como Merkle viu que se podia eliminar a estrutura algébrica em favor da opacidade
hash, o ®-Crypt vé que se pode preservar uma estrutura modular ricamente determinada do lado publico
enquanto se elimina, do lado privado, a determinagdo estrutural entre transcript e segredo. Em ambos os casos,
a seguranca nao vem da dificuldade de inverter — vem do fato de que ndo ha, em sentido estrutural, nada a
inverter. Merkle realizou essa ideia pelo lado da minimalidade. Ramanujan-Zwegers-©@-Crypt a realiza pelo lado

da maxima riqueza modular. Os dois extremos do espectro convergem para a mesma intuicao filosofica.

Diffie e Hellman: o ato fundador
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Em novembro de 1976, Whitfield Diffie e Martin Hellman publicaram New Directions in Cryptography na
IEEE Transactions on Information Theory — um manifesto cientifico que vale a pena reler na integra ainda

hoje. O paper tem trés contribui¢Ses, e ¢ importante distingui-las.

A primeira € a ideia de criptografia de chave publica — a nogao de que duas partes podem comunicar-se
com seguranga sem nunca antes terem trocado um segredo. Esta ideia ndo era totalmente original (James Ellis,
no GCHAQ britanico, havia chegado a ela em 1969, em trabalho classificado que s6 veio a publico em 1997),

mas foi Diffie-Hellman quem a articulou de forma publica, acessivel e operacional.

A segunda contribuicdo é o protocolo de troca de chaves Diffie-Hellman propriamente dito — a
construcio concreta em (Z/pZ)x baseada no problema do logaritmo discreto. Esta construcio é a primeira
instancia histérica do que vitia a ser o paradigma dominante por meio século: security as cost of inversion in a

finite abelian group.

A terceira contribui¢io, e a mais subestimada, é uma especulacio filos6fica nas se¢des finais do paper sobre
o que eles chamaram de trap-door one-way functions — funcSes que seriam faceis de calcular, dificeis de
inverter, mas que se tornariam faceis de inverter mediante o conhecimento de uma informagio adicional secreta.
Diffie ¢ Hellman nio sabiam, em 1976, como construir tal fun¢io. Sabiam apenas que, se ela existisse, setia a

chave para uma forma de criptografia ainda mais geral do que a troca de chaves.

A trinca Rivest-Shamir-Adleman responderia a essa especulagao em 1977 com o RSA. Mas a especulaciao
contém, em germe, toda a estrutura conceitual da criptografia pés-quantica: a no¢éo de que a seguranga ¢é
mediada por uma assimetria computacional entre dire¢io facil e diregdo dificil. Esta ¢ a formulacio canbnica

do Axioma de Determinacdo Unica — e é precisamente o que o programa mock-theta vem dissolver.

Diftie e Hellman sdo, portanto, os pais do paradigma que a criptografia mock-theta supera. Mas é
importante reconhecer que eles proprios sabiam que a escolha do grupo (Z/pZ)X era contingente. Eles
proprios, no paper de 1976, comentam que outras estruturas algébricas poderiam servir. Essa observacdo
aparentemente trivial ¢ o ponto de partida de toda a tradi¢io de diversificagdo que vai de Koblitz-Miller (curvas
elipticas) a McCutley (grupos de classes) a Castryck (isogenias) — e cuja conclusio légica, argumentamos, ¢ a

diversifica¢do ndo da estrutura algébrica mas do regime ontolégico de identificabilidade.

Rivest, Shamir e Adleman: a implementagiao que congelou um paradigma

O RSA, publicado em 1977 e patenteado em 1983, é o caso de estudo definitivo sobre como uma escolha de
implementa¢ido pode congelar um paradigma por décadas. Ronald Rivest, Adi Shamir e Leonard Adleman
perceberam que se podia construir uma funcfo al¢apdo na forma x = x"e mod N, com N = p * q produto de
dois primos grandes, de modo que a inversio exige o conhecimento da fatoragdio — informacdo que apenas o

gerador da chave possui.

A elegancia do RSA, sua simplicidade conceitual, sua adequacio imediata a implementac¢io em hardware
da época, e sua amparo por um exército de matematicos da teoria analitica dos numeros — Erdés, Pomerance,

Lenstra, Pollard — fizeram com que ele se tornasse, por trinta anos, o significante principal da criptografia. A
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consequéncia foi cultural antes de matematica: geragoes inteiras de engenheiros e cientistas da computagiao

aprenderam que “criptografia segura” significa, fundamentalmente, fatorar é dificil.

HEsta equiparagio cultural é o substrato sobre o qual o algoritmo de Shor produzitia, em 1994, seu efeito
devastador. Nio porque a fatoragdo tenha se tornado facil em si mesma — mas porque toda a infraestrutura
de confianca digital do mundo havia, sem refletir, apostado em uma tnica estrutura matematica. Risco de
monocultura ontolégica ndo é um conceito inventado pelo @-Crypt — ¢é a descri¢do retrospectiva do que

Rivest-Shamir-Adleman, sem o saber, fizeram com a internet.

A relagio do mock-theta com o RSA é a do programa que diagnostica, em retrospecto, a fragilidade
epistemoldgica de toda funcao algapao. O RSA assume que o dado publico N determina unicamente o privado
(p, ) € que toda a seguranca vem da dificuldade computacional de extrair essa determinagdo. O programa
mock-theta inverte o quadro: o dado publico T (o transcript holomorfo de uma forma de Maass harmonica)
ndo determina o privado G (a completagio nio-holomorfa) — a determinagio simplesmente nio existe no

nfvel dos dados publicos.

Robert McEliece: o primeiro pai p6s-quéntico verdadeiro

Em 1978, em uma nota técnica do Jet Propulsion Laboratory que durante uma década quase ninguém leu,
Robert McEliece prop6s aquele que é, em sentido estrito, o primeiro criptosistema pés-quantico da historia —
embora a expressio “pds-quantica” ainda ndo existisse e a ameaga que ela nomeia ainda estivesse a dezesseis

anos de ser formulada.

A ideia de McEliece era usar a teoria dos cédigos corretores de erros — especificamente, os codigos de
Goppa binarios — como fundamento criptografico. A chave publica é uma matriz que parece uma codificagdo
aleatéria; a chave privada ¢ a estrutura algébrica oculta (o polinémio de Goppa e a permutacio) que permite
decodificar eficientemente. Sem a chave privada, o problema de decodificacio ¢ equivalente ao problema

Syndrome Decoding, demonstradamente NP-dificil em média (Berlekamp-McEliece-van Tilborg, 1978).

Durante quase quatro décadas, o McEliece foi tratado como uma curiosidade académica — chave publica
grande demais (megabytes), implementa¢io inconveniente, performance inferior ao RSA. Mas em 1994, quando
Shor demonstrou que toda a familia baseada em fatoragio e logaritmo discreto era assintoticamente derrotavel
por um computador quantico ideal, os criptégrafos voltaram-se para o velho paper de McEliece e descobriram
que ele ja era resistente. O problema de decodificagio de cédigos lineares aleatérios nio se reduz ao Hidden
Subgroup Problem abeliano que Shor sabe resolver. McEliece havia, sem o saber, construido em 1978 um

sistema imune a ameaga que s6 seria formulada em 1994.

Esta € a historia mais instrutiva da criptografia: a melhor protecio contra ameagas futuras é nao saber qual
serd a ameaca e, por isso, construir sobre fundamentos diversificados o suficiente para que a aposta sobreviva
ao imprevisivel. Hoje, em 2026, o descendente direto do McEliece — o Classic McEliece — é parte do catdlogo
NIST PQC, e em 2025 foi acompanhado pelo HQC (Hamming Quasi-Cyclic), também code-based,

oficializando que a familia dos codigos é uma das trés linhagens pds-quanticas validas.
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A relagdo do programa mock-theta com McEliece é particularmente significativa, e merece ser nomeada
com precisdo. McEliece foi o primeiro a operacionalizar criptograficamente um problema que nio satisfaz a
reducio de Shor. A maneira pela qual ele o fez é matematica: a seguranca vem de uma estrutura aleatéria (uma
codificacdo aparentemente arbitraria) que mascara uma estrutura algébrica privada (o cédigo de Goppa). O ©-
Crypt segue uma estratégia formalmente analoga, mas em um dominio inteiramente diferente: a estrutura
aparente (o transcript holomorfo) mascara — ndo, mais que isso, categorialmente exclui — a estrutura analitica
privada (a completacio modular). McEliece esconde por desordem aparente o que estd estruturalmente
presente. O @-Crypt elimina por auséncia ontolégica o que parecia estar presente. Os dois movimentos se

relacionam como o anonimato em uma multidao (McEliece) se relaciona com a auséncia absoluta (mock-theta).
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Parte II — A Primeira Geracao de Diversificadores (1979-1989)

Leslie Lamport: o minimalista sistémico

Em 1979, em uma nota técnica da SRI International, Leslie Lamport propos o primeiro esquema completo de
assinatura digital baseado exclusivamente em fungoes de uma via — sem qualquer estrutura algébrica adicional.
A construcido é de uma simplicidade desarmante: para assinar uma unica vez uma mensagem de n bits, gera-se
2n valores aleatérios (xo', x1') para i de 1 a n, publica-se a chave publica H(xo"), H(x;") para uma funcio de hash

H, e a assinatura de uma mensagem m = (by, ..., by) é simplesmente o vetor (x_{b1}', ..., x_{bn}").

O esquema € eficaz, mas tem o problema ébvio de ser de uso tnico — cada par de chaves s6 pode assinar
uma mensagem. Foi Merkle quem, articulando em 1979 a estrutura de arvore que leva seu nome, mostrou como
combinar exponencialmente muitas chaves Lamport em uma unica chave publica agregada, dando origem a

familia de assinaturas hash-based que culmina no SPHINCS+ (2017) e no SLH-DSA padronizado (2024).

Lamport ¢, intelectualmente, o pai do minimalismo criptografico. Sua tese implicita é: ndo confie em nada
que vocé nio absolutamente precise confiar. Ndo confie em fatoragio, ndo confie em logaritmo discreto, ndo
confie em redes, nao confie em cddigos. Confie apenas no que precisa minimamente existir para que haja

qualquer criptografia: que existam fung¢des unidirecionais. Tudo o mais é supértluo.

A relagio do programa mock-theta com Lamport ¢ dialética. Em um sentido, o ®-Crypt é o oposto de
Lamport — ¢ maximo, nio minimo; ¢ estruturalmente ricamente determinado, ndo estruturalmente anémico.
Em outro sentido, ¢ a sua continuac¢io rigorosa: Lamport identificou que a seguranca deve descansar sobre a
menor base estrutural possivel; o @-Crypt identifica que a seguranca pode descansar sobre uma base estrutural
impossivel de capturar — ndo porque ela é simples, mas porque ela é, por construgio, parcialmente fora do
horizonte de identificabilidade do transcript publico. Ambos os programas se afastam da confianga em
problemas NP-dificeis dentro do paradigma de inversdo. Lamport o faz por austeridade; mock-theta o faz por

abundancia modular.

Neal Koblitz e Victor Miller: a beleza geométrica

Em 1985, Neal Koblitz (na Universidade de Washington) e independentemente Victor Miller (na IBM
Yorktown) propuseram substituit o grupo multiplicativo (Z/pZ)X pelo grupo de pontos racionais de uma curva
eliptica sobre um corpo finito, E(IF_p). A motivacdo era principalmente eficiente: o problema do logaritmo
discreto sobre E(IF_p) resistia aos algoritmos sub-exponenciais (Index Calculus) que vinham erodindo a

seguranca do DH cléssico, permitindo chaves muito menores para o mesmo nivel de seguranca.

Antes que ECC tornasse-se padrio industrial, contudo, € preciso registrar que as curvas elipticas ja haviam
desempenhado papel relevante na criptanalise — especificamente, no algoritmo de fatoragdo por curvas
elipticas de Hendrik Lenstra (ECM), publicado em 1987 nos Annals of Mathematics. O método de Lenstra
mostrou que objetos geométricos podiam alterar a paisagem computacional de problemas aritméticos classicos:

a curva nio era apenas um desenho, era uma estrutura de grupo com propriedades aritméticas que podiam ser
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exploradas algoritmicamente para acelerar a fatoracio de inteiros com fatores primos de tamanho médio. Esse
uso adversarial das curvas elipticas — primeiro como ferramenta de ataque, depois como fundamento de defesa
— ¢ tipicamente o padrdo de maturagdo criptografica: objetos matematicos profundos primeiro testam os

pressupostos existentes, e s6 depois sao incorporados como novos fundamentos.

A elegancia matematica da proposta Koblitz-Miller é profunda. As curvas elipticas sdo objetos riemann-
roch que conectam geometria algébrica, formas modulares (via a conjectura de Taniyama-Shimura-Weil que
Wiles provaria em 1995), andlise p-adica, e teoria de Galois. Quando Koblitz e Miller propuseram o ECC,
estavam — sem necessariamente saberem disso na época — abrindo a porta para que toda a machinery da

geometria aritmética moderna fosse posta a servico da criptografia.

O ECC tornou-se, ao longo dos anos 1990 e 2000, o padrio de fato para criptografia mével, IoT e
comunica¢des de baixa largura de banda. Hoje em dia, virtualmente todo handshake TLS usa Curve25519 ou

secp256r1 — descendentes diretos da proposta Koblitz-Miller.

Mas o ECC, exatamente como o DH cléssico, satistaz o ADU. O ponto publico Q = dP determina
unicamente o escalar privado d. E exatamente por isso, Shor o derrota. A reducio do logaritmo discreto sobre
E(F_p) ao Hidden Subgroup Problem em Z/nZ é direta — qualquer grupo ciclico finito é abeliano, e qualquer
grupo abeliano finito é o playground natural da QFT.

A relagao do programa mock-theta com Koblitz-Miller é instrutiva: o ECC mostrou que substituir a
estrutura algébrica preservando o paradigma pode trazer ganhos de eficiéncia impressionantes — mas nio
escapa a fragilidade ontolégica subjacente. A licAo mais profunda do ECC, em retrospecto, é que a riqueza
geométrica nao basta; é preciso que a riqueza geométrica seja acompanhada por uma propriedade estrutural

que escape ao paradigma de inversdo. O ECC ¢ beleza algébrica capturada no paradigma errado.

Kevin McCurley, Johannes Buchmann e Hugh Williams: o quase-salto

Ja tratamos de McCurley na sec¢ao 3.2.5 do white paper. Aqui apenas reposicionamos sua contribuicao no

quadro genealdgico.

McCutley, junto com a dupla Buchmann—Williams, foi o primeiro a propor um sistema criptografico
baseado em uma estrutura aritmética cuja prépria ordem do grupo ¢ estruturalmente dificil de calcular. O class
number h(—d) nio ¢ apenas o tamanho do grupo de classes; é também o valor especial L(1, x_d) - V [d| / =nde

uma L-fun¢ido de Dirichlet — um objeto que carrega em si toda a profundidade da teoria analitica dos nimeros.

A escolha de McCurley antecipa, com trés décadas de antecedéncia, uma tese filoséfica que s6 seria
plenamente articulada no programa @-Crypt: os melhores fundamentos ctriptograficos sdo objetos matematicos
candnicos cuja dureza emerge naturalmente, nao objetos artificiais cuja dureza é engenheirada. Class groups,
formas modulares, curvas elipticas com multiplicacdo complexa, L-fun¢des automorfas — toda essa familia
vive em uma unica catedral matemadtica (o Langlands program), e o ataque a qualquer um deles é
simultaneamente um ataque a toda a catedral. Esta é a forma mais robusta de hardness que se conhece —

hardness por consenso da mais alta matematica.
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McCutley, no entanto, manteve o ADU. Seu transcript publico o = g™x ainda determina x unicamente. Foi
a sua estrutura algébrica que diversificou, nio o regime ontolégico. A histéria fez ver: quando o moderno index
calculus sobre grupos de classes amadureceu nos anos 2000, ficou claro que o sistema McCutley-Buchmann-

Williams tinha o mesmo destino que o ECC sobre Shor.

E é aqui que a linha histérica se bifurca de forma elegante. Os descendentes diretos do programa McCurley
sao as isogenias — CSIDH, SCALLOP, SQIsign — que continuam apostando na riqueza aritmética dos grupos
de classes e curvas com CM. Os descendentes diretos do programa Ramanujan, mediados por Zwegers e Zagier,
sao as mock theta functions — onde a mesma matematica de pontos CM e singular moduli reaparece, agora
do lado analitico-modular em vez do algébrico-aritmético, e onde a propriedade-chave nio é a opacidade

computacional mas a auséncia categorial da informacio que selecionaria o segredo.

Hafner-McCurley-Buchmann: a computagio efetiva como exigéncia criptografica

A contribuicao de McCutley nio pode ser plenamente apreciada sem referéncia ao trabalho técnico que a
acompanhou e que a tornou criptograficamente viavel. A passagem de uma estrutura aritmética para uma
plataforma criptografica exige uma disciplina que pode ser chamada de computagio efetiva. Nio basta saber
que um grupo existe, que uma classe estd bem definida ou que um teorema assintotico descreve seu tamanho
médio. E preciso calcular, amostrar, reduzir, representar e comparar. A teoria algébrica dos ntimeros
computacional transformou objetos antes contemplativos em objetos manipuldveis por maquinas — e nesse
ambiente, os trabalhos de James Hafner e Kevin McCutley sobre algoritmos probabilisticos subexponenciais
para o cilculo de grupos de classes, e os de Johannes Buchmann sobre reducSes e equivaléncias, foram

decisivos.

Buchmann merece destaque particular porque sua obra atravessa tanto a teoria de grupos de classes quanto
a formacio posterior da criptografia pés-quantica como campo organizado. Ele ajudou a consolidar a ideia de
que a seguranca futura deveria considerar uma pluralidade de pressupostos matematicos. Sua associa¢ao
editorial e cientifica com o volume canénico Post-Quantum Cryptography (Bernstein-Buchmann-Dahmen,
Springer 2009) expressa essa transi¢do. A comunidade deixou de tratar alternativas como exotismos dispersos
e passou a organizar familias: lattice-based, code-based, hash-based, multivariate, isogeny-based. Essa
classificagdo parece natural hoje, mas ¢ resultado de décadas de maturagio institucional — e Buchmann é uma

das figuras-chave nessa institucionalizacio.

A computagio de nimeros de classe também ¢é relevante por outra razdo filosoficamente decisiva. Ela
exemplifica 0 modo como a teoria analitica dos nimeros entra na criptografia. Estimativas de distribuicdo,
funcoes L, hipoteses generalizadas de Riemann, constantes efetivas e fendmenos assintoticos deixam de ser
apenas instrumentos de prova e tornam-se parametros de seguranca. A criptografia moderna herdou da teoria
dos numeros ndo apenas objetos, mas também uma atitude: perguntar como uma estrutura se distribui, que
excegbes existem, que algoritmos exploram regularidades, e que hipdteses sdo necessarias para garantir tempo

de execugio. Essa atitude ¢ diretamente aplicavel a qualquer programa baseado em mock theta functions. Antes
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de falar em chaves, sera preciso falar em distribuicio de coeficientes, crescimento, dependéncia entre termos,

6rbitas modulares e possiveis algoritmos de reconstrugio.

A histéria de McCutley-Hafner-Buchmann revela que a criptografia pés-quantica ndo é somente a busca
por sistemas que Shor nio quebre. E a busca por uma engenharia de pressupostos. Cada pressuposto deve ser
explicito, comparavel e atacavel. A maturidade criptografica surge quando uma comunidade consegue dizer nao
apenas “ndo conhecemos ataque”, mas ‘“‘sabemos quais ataques procurar, quais reducdes sustentam a
dificuldade, quais parametros evitam degeneracoes e quais hipdteses matematicas estdo sendo assumidas”. Esse
¢ o patamar que qualquer sistema novo, inclusive um Mock Theta Function Cryptographic System, deve
ambicionar — e qualquer pretensdo menor a esse padrao deve ser tratada como retérica imatura, N30 como

ciéncia criptografica.
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Parte III — O Cataclismo Quantico (1994-1996)

Peter Shor: a revelagdo ontologica

Em abril de 1994, em um seminario na 35th Annual Symposium on Foundations of Computer Science em
Santa Fe, Peter Shor, pesquisador da Bell Labs, apresentou Algorithms for Quantum Computation: Discrete
Logarithms and Factoring. O paper completo, publicado depois no SIAM Journal on Computing, demonstrou
que um computador quantico universal — ainda hipotético na época — pode fatorar inteiros e calcular

logaritmos discretos em tempo polinomial.

A maneira correta de entender Shor é a seguinte. Ele ndo inventou um algoritmo isolado; ele unificou uma
classe inteira de problemas sob um arcabougo unico — o Hidden Subgroup Problem (HSP). Dado um grupo
G ¢ uma fungio f: G — § tal que f seja constante em cosets de um subgrupo desconhecido H < G, o HSP
consiste em determinar H. Shor mostrou que, quando G ¢ abeliano, este problema ¢ solivel em tempo quantico

polinomial via Quantum Fourier Transform sobre G.

A consequéncia é devastadora — e a palavra é mal escolhida apenas se subestima a sua amplitude. Toda a
criptografia classica baseada em grupos abelianos finitos cai. Fatoracio? E HSP em (Z/NZ)X. Logaritmo
discreto em [F_px? HSP em Z/(p—1)Z. ECDLP? HSP em Z/nZ onde n ¢ a ordem do ponto base. McCutley-
Buchmann-Williams? HSP em CI(O_K). Tudo.

O ponto filosoficamente mais importante de Shor, e que o discurso usual da criptografia pés-quantica
frequentemente perde, é este: Shor nio esta descobrindo que essas estruturas sao acidentalmente vulneraveis.
Ele esta demonstrando que elas sdo estruturalmente vulneraveis. A vulnerabilidade estd embutida na defini¢ao
mesma de “grupo abeliano com inversdo de periodo oculto”. Ndo ha um patch que possa ser aplicado. Nio ha

uma escolha mais inteligente de pardmetros que possa salvar o esquema. A vulnerabilidade é a estrutura.

E ¢ exatamente esta percepcdo que o programa mock-theta toma como ponto de partida. O @-Crypt nasce
nao da pergunta “como construir um problema de inversao dificil mesmo para Shor?” — essa pergunta ¢ a do
programa NIST e produz Kyber, Dilithium, etc. O ®-Crypt nasce da pergunta filosoficamente anterior: e se a
relagdo entre publico e privado ndo fosse uma relagio de inversao? E se a estrutura matematica subjacente

permitisse construir esquemas em que o privado nio esta categorialmente presente no publico?

A resposta a essa pergunta ¢ o que distingue o programa @-Crypt de tudo o que veio antes. E é por isso
que Shor, mais do que ameaga, ¢ fundador. Sem Shor, ninguém teria pensado em buscar a propriedade que

Ramanujan, sem saber, havia preparado nas mock theta functions.

Lov Grover: a ameaca assintotica

Em 1996, Lov Grover, também na Bell Labs, demonstrou que um computador quantico pode realizar buscas
em espacos nao-estruturados com vantagem quadratica sobre algoritmos classicos. O algoritmo de Grover
oferece O(\/N) chamadas a uma funcio oraculo para encontrar um elemento marcado em um espaco de N

candidatos, contra O(N) classicamente.
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A implicagdo para a criptografia é mais sutil do que Shor. Grover ndo derruba nenhum esquema; ele apenas
halva o expoente da seguranca. Chaves AES de 128 bits passam a ter seguranca efetiva de 64 bits frente a um
adversario Grover, e por isso o padrio NIST passou a recomendar AES-256 para uso pés-quantico. Para

criptografia simétrica e hashes, a resposta a Grover é simplesmente dobrar o tamanho das chaves e das saidas
de hash.

Mas o programa mock-theta enfrenta Grover de uma forma especifica e elegante que vale comentar. Como
o O-Crypt opera em um espaco de completagées modulares cuja largura de ambiguidade é, por construcio,
exponencialmente grande, o ganho quadratico de Grover ainda deixa um espaco de busca exponencialmente
intratavel. Mais que isso: a estrutura analitica do mock-theta permite uma constru¢do que chamamos de
Coherent Ambiguity Dispersion (CAD), em que a busca de Grover precisa, na verdade, ser dispersa por um
conjunto de orientagdes inequivalentes do completion shadow — elevando o custo de O(\/M) para

OM"™{2/3}), uma resisténcia supetior ao requisito NIST-V.

Grover, no espirito do programa mock-theta, é portanto nio uma ameaca mas um teste de robustez: o
sistema ¢ projetado de tal modo que mesmo o tipo mais genérico de vantagem quantica — que nio depende

de nenhuma estrutura algébrica exploravel — ¢ atenuado por construgio.
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Parte IV — O Renascimento Reticular (1996-2009)

Miklés Ajtai: a redugio worst-case to average-case

A familia lattice-based tornou-se o eixo dominante da padronizacio pds-quantica contemporanea. Para
entender essa dominancia, é necessario voltar a um precursor cuja importancia ¢ frequentemente subestimada:
o algoritmo LLL de Hendrik Lenstra, Arjen Lenstra e Laszlé Lovasz, publicado em 1982 na Mathematische
Annalen. O LLL mostrou que reticulados podiam ser reduzidos de forma eficiente em certo sentido
aproximado — uma descoberta com consequéncias que se estenderam por toda a criptografia subsequente,
tanto como ferramenta construtiva quanto como instrumento de ataque. Claus-Peter Schnorr, em 1987,
aprofundou essa tradicio com hierarquias de reducio (BKZ) e técnicas praticas que influenciaram tanto
criptanalise quanto construcdes, refinando o entendimento de quio préximos de vetores 6timos algoritmos

polinomiais conseguem chegar.

Reticulados sdo objetos geométricos discretos em espacos de alta dimensdo. Seus problemas classicos —
Shortest Vector Problem (SVP), Closest Vector Problem (CVP), e suas variantes aproximadas — combinam
simplicidade de enunciado com dificuldade computacional aparente. O LLL e seus sucessores Schnortrianos
definiram, durante a década de 1980, o regime de pensamento que tornaria reticulados criptograficamente
viaveis: dimensdo alta, ruido controlado, aproxima¢do como métrica de dureza, reducio de base como
ferramenta universal. Sem essa preparacio técnica acumulada, o salto de Ajtai-Regev na década seguinte nio

teria sido possivel.

Em 1996, em um paper que mudou o campo, Miklés Ajtai (na IBM Almaden, curiosamente o mesmo
laboratério de McCutley) provou um teorema que, a4 primeira vista, parecia técnico demais para ter
consequéncias revolucionarias. Ajtai demonstrou que resolver o problema Short Integer Solution (SIS) em
média implica resolver problemas de reticulado no pior caso — especificamente, encontrar vetores curtos em

qualquer rede de uma classe especifica.

Esta redugdo worst-case to average-case €, em retrospecto, o resultado mais importante da teoria de
criptografia desde a funcio algapao de Diffie-Hellman. Por qué? Porque resolve um problema epistemoldgico
fundamental da criptografia: como garantir que uma instancia aleatoriamente escolhida do problema ¢ de fato
dificil?

Em todas as criptografias anteriores — RSA, DH, ECC — a hip6tese de dureza ¢ estatistica: acreditamos
que numeros semiprimos aleatérios sdo dificeis de fatorar, mas ndo conseguimos provar a partir de hipéteses
padrio da complexidade computacional. Pode existir uma classe especial de numeros aleatoriamente gerados
que seja facil de fatorar; s6 sabemos que essa classe, se existir, tem medida pequena. A redugio de Ajtai elimina
esse problema: a hipétese de dureza torna-se uma hipétese sobre o pior caso de uma classe natural de problemas

geométricos — uma hipétese que é, por natureza, muito mais solida.

A consequéncia foi a explosiao da criptografia baseada em reticulados. Ajtai-Dwork em 1997 produziu o
primeiro criptosistema reticular completo. Hoffstein-Pipher-Silverman, no mesmo ano, propuseram

independentemente o NTRU, mais pratico mas com fundamento heuristico mais fragil. Foi Oded Regev, em
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2005, quem completou o programa de Ajtai propondo o problema Learning With Errors (LWE) e provando
uma reducgdo quantica de LWE para problemas reticulares no pior caso. A partir de Regev, a criptografia

reticular tornou-se a candidata mais robusta para padroniza¢io pds-quantica.

O ML-KEM (Kyber) e o ML-DSA (Dilithium) padronizados pelo NIST em 2024 sio descendentes diretos
do programa Ajtai-Regev, refinados via Module-LWE para eficiéncia pratica.

A relagio do programa mock-theta com Ajtai-Regev é particularmente delicada e merece articulacao
cuidadosa. O programa reticular conquistou uma vitéria ontologica importante: ele eliminou a redu¢io
estatistica e fundamentou a dureza criptografica em hipéteses geométricas sélidas. Mas, do ponto de vista do
ADU, ele nio representa uma mudanca. A chave publica de Kyber é uma matriz A junto com um vetor b = As
+ e, e o vetor secreto s esta determinado pelo par (A, b) — apenas sua extragdo é (presumivelmente)
computacionalmente dificil. O ADU estd intacto. A seguranca ¢, exatamente como em RSA, uma seguranca

por inversao dificil.

E ¢é exatamente aqui que a vulnerabilidade categorial dos reticulados se manifesta. Se um avanco algoritmico
— classico ou quantico — for descoberto que resolve LWE eficientemente, todo o catdlogo NIST cai
simultaneamente. Kyber, Dilithium, Falcon — todos sdo varia¢des estruturadas do mesmo problema
fundamental. O programa mock-theta argumenta, com base na histéria de SIKE, que esta concentragio
ontolégica é precisamente o risco que a criptografia pés-quantica precisa diversificar — nfo com mais um sabor

de reticulado, mas com uma familia matematica genuinamente diferente.

Hoffstein, Pipher e Silverman: a praticidade do NTRU

Em 1996, trés matematicos da Brown University — Jeffrey Hoffstein, Jill Pipher e Joseph Silverman —
propuseram independentemente um sistema reticular muito mais pratico que Ajtai-Dwork, embora com
fundamentos tedricos inicialmente menos rigorosos: o NTRU. A constru¢do opera em um anel quociente
Z[x]/(x"™n — 1) ou Z[x]/(x"n + 1), explora a estrutura ciclica para eficiéncia, e tem chaves e cifragdes muito

menores do que Ajtai-Dwork.

NTRU ¢ o ancestral direto do FALCON (FN-DSA), padronizado pelo NIST em 2024 como FIPS 206.
Sua histéria é didatica para o programa @-Crypt: NTRU mostra que a praticidade pode emergir de uma rica
estrutura algébrica subjacente, sem comprometer a seguranca. O sistema usa elementos do anel ciclotomico

para reduzir tamanhos de chave em uma ordem de magnitude relativamente a reticulados nio-estruturados.

A relacio do mock-theta com NTRU ¢ a do programa que aprende a ligdo da estrutura algébrica fina mas
a aplica em outro plano. Onde NTRU usa a estrutura ciclotomica de Z[x]/(x"n + 1), o ®-Crypt usa a estrutura
modular de espagos de formas de Maass harmonicas associadas a grupos congruentes I'_O(N). Em ambos os
casos, a riqueza algébrica subjacente é o que permite construgbes eficientes; em ambos os casos, ha um risco

residual de que essa riqueza seja exploravel por um adversario suficientemente sofisticado.

A diferenca critica é que NTRU continua dentro do ADU: o par (h, n) determina o privado (f, g). O O-

Crypt opera em um espago onde a relacio entre os dados publicos e o segredo ¢ mediada por uma propriedade
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cohomoldgica ndo-trivial (o shadow g~ vivendo na completacio harmoénica) que nunca aparece no transcript

publico — e é essa propriedade que rompe categorialmente o ADU.

Oded Regev: o LWE e a fundagido moderna

Em 2005, Oded Regev (entio em Tel Aviv) propds o problema Learning With Errors (LWE) e provou que ele
¢ tao dificil quanto problemas reticulares no pior caso — sob a hipotese de que algoritmos quanticos nio
resolvem certos problemas reticulares eficientemente. O LWE substituiu rapidamente a formula¢ao original de

Ajtai como o problema-fundamento da criptografia reticular moderna.

A elegancia do LWE esta em sua simplicidade: dado (A, b = As + ¢) com e um vetor de ruido gaussiano,
encontre s. A versdo decisional — distinguir entre amostras LWE legitimas e amostras uniformes aleatorias —
¢ particularmente util para construgGes criptograficas, e foi o que Regev usou para construir o primeiro KEM

reticular eficiente.

O Kyber ML-KEM) ¢, essencialmente, LWE estruturado via médulos sobre anéis ciclotdmicos para
eficiéncia pratica. O Dilithium (ML-DSA) ¢é a versao de assinatura. Toda a infraestrutura de chave publica p6s-
quantica que o mundo estd adotando entre 2024 e 2030 descansa, em ultima analise, sobre a hipétese de Regev

— que problemas reticulares no pior caso resistem a algoritmos quanticos.

A relagio do programa mock-theta com Regev ¢ a do contraponto intelectualmente honesto. Regev
produziu, sem sombra de duvida, o maior avanco estrutural na criptografia desde Diffie-Hellman. Sua redugio
worst-case to average-case via mecanismos quanticos é uma das pegas mais elegantes da teoria de complexidade.
O O-Crypt nao compete com o LWE; complementa-o. O argumento é o que articulamos antes: mesmo Regev
satisfaz o ADU. Se o LWE cair — e h4 sinais cada vez mais audiveis de que ataques hibridos quanticos sobre
estruturas reticulares especificas podem oferecer melhorias subexponenciais — toda a infraestrutura mundial
cal junto. Hedge ontolégico significa, no contexto pds-quantico de 2026, ter uma familia matematica

genuinamente diferente disponivel como sistema de backup. Essa ¢ a funcido do mock-theta.
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Parte V— A Cristalizagao (2009-2024)

Daniel J. Bernstein: o sintetizador

Se ha uma figura que personifica a maturidade da criptografia pés-quantica, é Daniel J. Bernstein —
matematico, programador, ativista, e produtor de literalmente metade das ferramentas praticas que o campo
usa hoje. SPHINCS, NTRU Prime, McBits, Classic McEliece, Ed25519, X25519, Salsa20, ChaCha20 — a marca

de Bernstein estd em toda parte.

A contribui¢ao de Bernstein para o que chamamos hoje de criptografia pds-quantica ndo é uma construcao
isolada, é uma postura intelectual. Em 2009, junto com Johannes Buchmann (o mesmo do esquema BW de
class groups) e Erik Dahmen, Bernstein editou o livro Post-Quantum Cryptography — o primeiro tratamento
sistematico do campo como disciplina, que efetivamente batiza a area. O livro redne contribuigSes sobre lattices,
cédigo, hash, multivaridveis e isogenias, articulando pela primeira vez o que viria a ser o framework de

diversificagio de familias que o NIST adotaria sete anos depois.

A relagdo do programa mock-theta com Bernstein é a do herdeiro que estende a postura sintetizadora a
uma nova familia. Bernstein argumentou desde 2009 que a criptografia pés-quantica nio deve apostar tudo em
uma familia— deve manter multiplas familias maduras, prontas para substitui¢io em caso de quebra inesperada.
O O-Crypt se posiciona como a sexta familia — distinta de lattices, codes, hashes, multivariate e isogenies, com
fundamento em formas modulares de Maass e mock theta functions de Ramanujan. Em 2026, esta ¢ a tnica

familia genuinamente nova proposta nas ultimas duas décadas.

O processo NIST: padronizagio e critica

Entre 2016 e 2024, o NIST conduziu o processo de padronizacio de criptografia pds-quantica mais rigoroso
da historia. Sessenta e nove submissdes iniciais foram reduzidas, em quatro rodadas de escrutinio publico, a
quatro padrdes oficiais: ML-KEM (Kyber, FIPS 203), ML-DSA (Dilithium, FIPS 204), SLH-DSA (SPHINCS+,
FIPS 205) e FN-DSA (FALCON, FIPS 206). Em 2025, HQC (code-based) foi adicionado como alternativa a
Kyber.

O processo NIST ¢, a0 mesmo tempo, uma conquista monumental e um diagnéstico parcial. Conquista,
porque produziu pela primeira vez na histéria padrdes criptograficos com escrutinio publico massivo,
implementag¢oes de referéncia auditaveis, e adogdo governamental coordenada. Diagnéstico parcial, porque trés
dos quatro padroes originais (Kyber, Dilithium, Falcon) sao todos baseados em problemas reticulares — uma
concentragdio que o proprio NIST reconhece como risco e tenta mitigar com a recomendagido de

implementacoes hibridas.

A relagio do programa mock-theta com o processo NIST é de complementaridade explicita. O ®@-Crypt
nao pretende substituir o NIST PQC — pretende oferecer uma camada adicional de defesa em profundidade,

especificamente projetada para dados de altissima sensibilidade e longo periodo de prote¢iao. Hybrid mode
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sobre Kyber + @-KEM ¢ a recomendacio técnica natural para aplicacoes de defesa, infraestrutura critica e

protecdo de dados de inteligéncia.

A transi¢do como tarefa de engenharia histérica

Ha uma dimensio da era pds-quantica que merece nomeacao explicita porque, embora seja a mais imediata e
operacionalmente relevante de todas, costuma ser ofuscada pelo brilho dos resultados tedricos. A transicio
poés-quantica é, a0 mesmo tempo, uma tarefa matematica e uma tarefa de engenharia histérica de escala
civilizacional. Protocolos precisam ser atualizados, certificados precisam mudar, bibliotecas precisam
implementar novas primitivas, hardware precisa suportar chaves e assinaturas de tamanhos significativamente
diferentes, e organizagdes precisam lidar com a ameaga denominada harvest now, decrypt later — segundo a
qual dados capturados hoje, no estado atual da criptografia, podem ser descriptografados retrospectivamente
assim que computadores quanticos suficientemente grandes estiverem disponiveis, o que torna a migra¢cao niao

apenas uma questdo de protecio futura mas de protecio retroativa.

A criptografia deixa entdo de ser apenas problema de matematicos e torna-se problema de administragio
de infraestrutura global. Calendarios de migracio definidos por NSA (CNSA 2.0, 2030), BSI alemio, ANSSI
francés, NCSC britanico e ENISA europeia estabelecem prazos concretos para a substituicio de RSA e ECC
em sistemas de alto valor estratégico. O Brasil, neste contexto, encontra-se em posi¢io estratégica peculiar:
ainda nio hd cronograma nacional formal de transi¢éo, e a infraestrutura critica brasileira — telecomunicagdes,
sistemas financeiros, defesa nacional, governo digital — opera majoritariamente sobre primitivas criptograficas
vulneraveis ao paradigma de Shor. O programa @-Crypt insere-se nesse vacuo institucional como proposta de
capacidade soberana, a0 mesmo tempo defensiva (proteciao de dados) e cientifica (formacdo de quadro técnico

nacional em criptografia avancada).

Nesse ambiente operacional, qualquer proposta nao canonica como o Mock Theta Function Cryptographic
System deve compreender com clareza sua posicao estratégica. Ela ndo compete imediatamente com ML-KEM
como padrio operacional de mercado. Ela opera em outra camada — a camada de pesquisa fundamental, onde
novas familias de pressupostos podem ser formuladas e preparadas para o caso de quebra inesperada das
familias dominantes. A histéria mostra que essa camada ¢ indispensavel. Sem ela, a padronizacio futura se torna

repeti¢ao de uma monocultura. Com ela, a comunidade preserva opgoes para crises ainda nio previstas.
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Parte VI — Os Desvios: Isogenias e o Aviso de SIKE

Ha uma linha lateral importante a registrar antes de chegar ao programa mock-theta propriamente dito, porque
ela funciona como aviso histérico critico. Em 1997, Jean-Marc Couveignes escreveu um manuscrito nao-
publicado propondo criptografia baseada em isogenias entre curvas elipticas. A ideia foi independentemente
redescoberta por Alexander Rostovtsev e Anton Stolbunov em 2006. Em 2011, Luca De Feo, David Jao e
Jéréme PLGt propuseram o SIDH (Supersingular Isogeny Diffie-Hellman), que tornou-se rapidamente o
candidato pés-quantico mais elegante: chaves pequenas, fundamento matematico profundo (isogenias entre

curvas elipticas supersingulares sobre F_{p?}), e aparente resisténcia tanto a Shor quanto a Grover.
O SIDH evoluiu para o SIKE, que foi finalista NIST por seis anos.

E entio, em julho de 2022, Wouter Castryck e Thomas Decru publicaram um ataque classico — nio
quantico — em tempo polinomial que quebra completamente o SIDH/SIKE. O NIST retirou o SIKE em
agosto. Seis anos de escrutinio publico de elite, dezenas de papers, varias implementacdes industriais — tudo

dissolvido em um unico paper de 39 paginas.

A licdo de SIKE ¢ a mais sobria que a historia recente da criptografia oferece, e ela alimenta diretamente a
justificativa estratégica do programa @-Crypt. Esquemas baseados em estruturas algebraicamente ricas —
especialmente aquelas em que a estrutura ¢ exposta no transcript publico — sdo vulneraveis a ataques classicos
inesperados que exploram propriedades estruturais que ninguém pensou em explorar antes. A monocultura de
qualquer tipo, mesmo a monocultura de “familias matematicamente sofisticadas que parecem seguras”, é um

trisco.

A relagio do programa mock-theta com o desastre SIKE ¢, entido, dupla. Por um lado, SIKE valida a tese
central do mock-theta: a diversificacdo ontolégica é uma necessidade estratégica, nao um luxo académico. Por
outro, a metodologia mock-theta ¢é especificamente projetada para nio expor propriedades estruturais
exploraveis: o transcript holomorfo T é, por construcdo, categorialmente insuficiente para reconstruir a
completagdo G. Nio ha propriedade estrutural escondida a descobrit — porque a estrutura privada

simplesmente ndo esta no transcript publico.

Ha uma terceira leitura de SIKE, contudo, que merece ser articulada com a serenidade que a historiografia
cientifica exige. SIKE ndo deve ser lembrado apenas como fracasso. Deve ser lembrado também como vitéria
do método cientifico em criptografia. Um candidato promissor foi submetido a escrutinio publico durante seis
anos, um ataque brilhante foi encontrado por dois pesquisadores belgas trabalhando em geometria aritmética
de curvas com género supetior, e a comunidade ajustou suas expectativas em questdo de semanas. Essa é a
regra do campo. A legitimidade de uma nova direcio criptografica nio vem de sobreviver sem ser atacada —
vem de sobreviver depois de ser atacada por especialistas independentes durante tempo suficiente. SIKE
cumpriu o lado cientifico do contrato: foi proposto com rigor, escrutinado com rigor, e quando fragilizado,
retirado com rigor. O fracasso técnico foi acompanhado de sucesso metodologico. Essa licio é essencial para

qualquer programa novo, inclusive o ®-Crypt: pertencer seriamente a genealogia pds-quantica significa
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construir para esse tipo de exposicdo, ndo tentar evitid-la. Um sistema que evita ataques ganha apenas

obscuridade; um sistema que os recebe e sobrevive ganha credibilidade cientifica.

Ha também uma licdo metodoldgica adicional que SIKE oferece e que o programa mock-theta deve
assimilar explicitamente: profundidade matematica ndo equivale automaticamente a seguran¢a. Um objeto pode
ser sofisticado, belo e ainda assim possuir uma estrutura exploravel de forma inesperada. Essa licio é
particularmente relevante para mock theta functions. O fato de uma familia matematica ser profunda,
historicamente misteriosa ou ligada a Ramanujan nio a torna criptograficamente segura. Pelo contrario, sua
profundidade aumenta tanto o potencial quanto o risco. Estrutura rica pode oferecer hard problems; pode
também oferecer atalhos. Fendmenos modulares podem produzir pseudorandomness aparente; podem
também produzir regularidades exploraveis. O programa s6 sera sério se aceitar essa ambivaléncia desde o inicio
— e organizar sua propria criptandlise adversarial como parte constitutiva da pesquisa, ndo como etapa

posterior.

22



Ramanujan ]. Appl. Math. Electron. Comput. Sci. - 1(1), 2026

Parte VII — Ramanujan, Zwegers, Zagier: A Linhagem Mock-Theta

Srinivasa Ramanujan: a carta de janeiro de 1920

I discovered very interesting functions recently which I call “Mock” O-functions. ..
— S. Ramanujan, carta a G. H. Hardy, 12 de janeiro de 1920

Em 12 de janeiro de 1920, trés meses antes de sua morte em Kumbakonam, Srinivasa Ramanujan escreveu sua
ultima carta a G. H. Hardy. Tinha 32 anos, estava tuberculoso, e dispunha de algumas semanas de lucidez
restantes. A carta, hoje conhecida como a deathbed letter, contém uma das contribui¢bes matematicas mais

misteriosas do século XX: a introducio de dezessete mock theta functions.

Ramanujan as apresentou sem definicdo rigorosa. Disse apenas que eram fun¢Ges definidas por séries g-
expansiveis que se comportavam, ao se aproximarem de pontos racionais do circulo unitirio, quase como theta
functions classicas — exibindo padrdes de explosio controlados por outras fungdes modulares — mas que nao

eram, elas préprias, modulares. Listou exemplos do tipo:

flq@) =X q"(n?%} / [(1+q)%(1+q?)? - (1+q"n)?]

e variantes em trés ordens de “profundidade” (third order, fifth order, seventh order), totalizando dezessete
p b b b

fungoes especificas.

Hardy, recebendo a carta em Cambridge, ficou perplexo. Ramanujan nao explicava o que tornava essas
funcdes “mock”; apenas afirmava que se comportavam de uma maneira especifica perto da fronteira do disco.
Por oitenta anos, matematicos trabalharam tentando entender o que Ramanujan havia visto — sem conseguir
produzir uma defini¢do satisfatéria do que era uma mock theta function. Watson, em seu paper de 1936 The
final problem: an account of the mock theta functions no Journal of the London Mathematical Society, Selberg,
George Andrews em sua redescoberta do Lost Notebook em 1976, Hickerson com sua prova das identidades
de quinta ordem em 1988 — todos contribuiram com pedacos do quebra-cabegas. Mas o objeto permanecia
ontologicamente esquivo, ocupando uma posic¢do intermedidria e desconfortivel entre as formas modulares

classicas e meras g-séries arbitrarias.

A modernidade das mock theta functions estd precisamente em sua posicdo intermedidria — em sua
simultinea rigidez e anomalia. Elas nio sdo modular forms cldssicas, mas também ndo sdo q-séries arbitrarias.
Possuem coeficientes, transformagdes, assintdticas, sombras e completions. Essa mistura, durante o século XX,
gerou ligacBes inesperadas com objetos aparentemente distantes: partices com restricGes combinatoérias,
formas de Maass nao-holomorfas, Borcherds products em teoria de cordas, valores centrais de L-functions,
invariantes de variedades de Calabi-Yau, e até mesmo entropias de buracos negros em fisica matematica via o
trabalho de Atish Dabholkar, Sameer Murthy e Don Zagier. Para a matematica pura, mock theta functions
revelaram-se um né central de conexdes transversais. Para a criptografia — e esta é a pergunta que o programa
O-Crypt formula —, a pergunta ainda é embrionaria: hd nesse territorio algum problema computacional natural,
parametrizavel e resistente a ataques cldssicos e quanticos conhecidos? A resposta a essa pergunta é o programa

de pesquisa que articularemos formalmente na proxima parte deste ensaio.
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Sander Zwegers: a tese de 2002

Em 2002, em Utrecht, sob a orientacido de Don Zagier, o jovem holandés Sander Zwegers defendeu uma tese
de doutorado que finalmente revelou o que Ramanujan havia visto. O resultado central de Zwegers é o seguinte:
uma mock theta function ndo é uma forma modular, mas pode ser completada a uma forma de Maass

harmonica adicionando um termo nao-holomorfo especifico.

Mais precisamente: seja £(t) uma mock theta function. Existe uma tnica func¢do g(t) — chamada de shadow

de f — tal que a combinacio

() =0 + &0

(onde g* é uma integral especifica relacionada a g) é uma forma de Maass harmoénica genuina,
transformando-se modularmente sob I'_O(N) pata algum nivel N. A func¢io fé modular, mas é nio-holomorfa.
A parte holomorfa f é o que Ramanujan observava; a parte ndo-holomorfa g* é o que estava estruturalmente

ausente da observacio.

Zwegers, em outras palavras, mostrou que cada mock theta function é a parte holomorfa de um objeto
modular completo de Maass — mas que essa parte holomorfa nio determina o todo. Ha uma componente
analitica (a shadow) que vive em um setor anti-holomorfo e que, por sua natureza, nunca aparece nos

coeficientes de Fourier holomorfos.

Esta ¢, exatamente, a propriedade que o programa ®-Crypt operacionaliza criptograficamente. O transcript
publico T ¢ precisamente os coeficientes holomorfos. O segredo G ¢é precisamente a shadow. A relacio entre

eles ndo ¢ uma relagdo de inversdo dificil — é uma rela¢io de complementaridade categorial.

Don Zagier, Kathrin Bringmann, Ken Ono: o programa moderno

Ap0s a tese de Zwegers, o campo de mock modular forms explodiu. Don Zagier, em 2007, conectou as mock
theta functions a singular moduli — os valores da func¢io j em pontos CM. Kathrin Bringmann, Amanda
Folsom e Ken Ono produziram, ao longo dos anos 2010, uma teoria sistematica conectando mock theta
functions a black holes em teoria de cordas, a partitions, a representations de Kac-Moody, e — crucialmente

— a L-functions de objetos automorfos nio-classicos.

Esta moderna teoria das mock modular forms ¢, hoje, um campo florescente da teoria dos nimeros, com

aplicagbes em fisica tedrica, combinatéria, e — agora — em criptografia.

A sintese matematica que o programa O-Crypt realiza é a seguinte: as mock theta functions vivem em um
espaco cohomolodgico nao-trivial H'(I"_O(N), V), onde V é uma representagdao de I"_O(N) adequada. A classe
cohomoldgica de uma mock theta function é determinada parcialmente pelos seus coeficientes holomorfos (o
transcript) e parcialmente pela sua shadow (o segredo). A operagao criptografica é: o emissor escolhe uma classe
cohomoldgica; publica os coeficientes holomorfos; mantém a shadow privada. A verificagdo ocorre por meio
de operadores de Hecke aplicados a completa¢io, que permitem ao destinatario (possuindo a shadow) recuperar

a mensagem, mas que ndo permitem a um adversario, possuindo apenas o transcript holomorfo, fazer o mesmo.
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Esta é, em esséncia, uma criptografia em que o segredo nio estd oculto — esta categorialmente ausente do
publico. E ¢é nessa diferenca que reside toda a robustez frente a Shor: ndo ha HSP para Shor resolver, porque

ndo ha grupo a inspecionat; a estrutura nio é grupo-tedrica, é modular-analitica.
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Parte VIII — Sintese: Como Cada Pai Apontou Para a Solucao

Voltemos ao fio condutor que prometemos no inicio. Cada pai da criptografia pos-quantica, na sua decisdo
fundadora, apontou para uma propriedade estrutural que ele préoprio ndo soube nomear plenamente — e que

o programa mock-theta realiza.

Merkle apontou para a eliminacio de estrutura algébrica supérflua. Mostrou que a seguranca pode emergir de
fungdes de uma via puras, sem nenhum grupo, anel ou corpo. O ®-Crypt herda essa ligio: também nao confia
em estrutura algébrica classica, mas a substitui ndo por hashes (como Merkle) mas por estrutura modular-
analitica — uma forma de opacidade rica que é o oposto técnico, mas o irmio filoséfico, da gpacidade pobre do
hash.

Diftie-Hellman apontaram patra a contingéncia da escolha do grupo. Sabiam, em 1976, que o (Z/pZ)% era
escolha arbitraria. O ®-Crypt completa o programa de re-escolha: substitui o grupo por uma estrutura modular

completamente fora do paradigma grupo-tedrico.

Rivest-Shamir-Adleman apontaram para o risco da monocultura ontoldgica. Nao como tese explicita, mas
como consequéncia observada. O ®-Crypt ¢ a primeira familia matematica que se propoe explicitamente como

hedge contra essa monocultura.

McEliece apontou para o valor de problemas estruturalmente diversos do mainstream. Em 1978, era marginal; em
2024, ¢ candidato oficial NIST. O @-Crypt segue essa estratégia de marginalidade ontolégica deliberada como
hedge histérico.

Lamport apontou para a separagio radical entre o que precisa estar oculto ¢ o gue pode ser exposto. O ®-Crypt opera
com a separagdo categorial mais radical possivel: o que precisa estar oculto (a shadow) estd categorialmente

ausente do que € exposto (o transcript holomorfo).

Koblitz-Miller apontaram para a rigueza geomélrica como fonte de robustez. O ©-Crypt herda a riqueza,
transferindo-a do plano algébrico-aritmético (curvas elipticas) para o plano modular-analitico (formas de Maass

harmonicas).

McCurley apontou pata a diversificagio dos fundamentos como necessidade estratégica. Foi quase o dltimo passo. O

programa ®-Crypt o completa, diversificando ndo a estrutura algébrica mas o regime ontolégico.

Shor apontou para a fragilidade categorial do ADU. Sua demonstragio de que QFT resolve HSP abeliano ¢
simultaneamente a maior ameaga ¢ a maior licio: o ADU ¢ a fragilidade, nio a fatoracio. O ®-Crypt elimina o

ADU.

Grover apontou para a necessidade de espagos de busca exponencialmente grandes mesmo na auséncia de estrutura
explordvel. O O-Crypt, pela largura de ambiguidade exponencial da shadow, satisfaz essa necessidade por

construcao.
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Ajtai-Regev apontaram para o valor de hipdteses de dureza worst-case-rigorosas. O ©-Crypt, fundamentando-se
em propriedades de ndo-identificabilidade ligadas a teoria de Hecke e a teoria de representagio de GL,, oferece

um andlogo: a dureza nio é estatistica, ¢ estrutural-cohomoldgica.

Bernstein apontou para a necessidade de familias plurais de fundamentos. O ©-Crypt é a sexta familia proposta

— ¢, em 2026, a Unica genuinamente nova.

Castryck-Decru, com a quebra de SIKE, apontaram para o risco de propriedades estruturais escondidas em
transcripts piiblicos. O @-Crypt, por construcdo, nido tem propriedades estruturais escondidas — a estrutura

privada ndo esta no transcript.

Ramanujan-Zwegers-Zagier apontaram para a existéncia de objetos matemiticos candnicos com complementaridade
ontoldgica entre componentes piblicas e privadas. O programa ®-Crypt é a primeira operacionalizagdo criptografica

explicita dessa descoberta.

A imagem completa é a de uma sucessdo de pais que, cada um a seu modo, antecipou uma faceta da solucio,
sem nunca conseguir reunir todas as facetas em um objeto tnico. O O-Crypt é o objeto tnico — ndo porque
seja superior aos seus antecessores, mas porque cumpre uma promessa que cinquenta anos de criptografia

foram fazendo em segmentos.
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Parte IX — Esboco de uma Agenda Formal para o Programa Mock-
Theta

Uma genealogia seria incompleta sem o esboco das etapas formais que separam um programa de pesquisa de
uma familia criptografica madura. As se¢Oes precedentes posicionaram o programa Mock Theta Function
Cryptographic System dentro de uma linhagem intelectual legitima; esta se¢do articula, com sobriedade técnica,
as etapas que esse programa deve cumprir para passar do estagio de hipotese para o estagio de sistema validado.
A apresentacdo segue dois eixos complementares: cinco eixos tematicos de investigacdo que delimitam o

conteddo matematico da pesquisa, e sete etapas metodologicas que delimitam seu processo institucional.

Cinco eixos tematicos de investigagio

O primeiro eixo ¢ o problema de inversdo de coeficientes. Dada uma familia F_\(q) = X a,(A) q°, parametrizada
por A em um espaco discreto ou aritmético, pergunta-se se observacOes parciais de an(A), possivelmente
misturadas com rufdo, truncamento, mascaramento ou transformag¢des, permitem recuperar A. A dificuldade
desse problema dependeria da familia escolhida, do tipo de parametrizagio, do nimero de coeficientes
revelados e das relagbes modulares disponiveis. Esse eixo exige extremo cuidado, porque muitas g-séries
possuem recorréncias, congruéncias e férmulas assintéticas — Hardy-Ramanujan-Rademacher para a funcio

de particdo é o exemplo paradigmatico — que podem reduzir drasticamente a entropia efetiva.

O segundo eixo ¢ o uso de shadows e completions como estrutura de trapdoor. A parte holomorfa visivel
poderia ser insuficiente para certas operag¢les, enquanto o conhecimento de uma sombra, de um termo de
completamento ou de uma decomposi¢cao modular permitiria verificacdo ou transformacio eficiente. Essa ideia
¢ conceitualmente atraente porque ecoa a propria natureza das mock theta functions: o objeto publico parece
incompleto, mas um dado adicional restaura uma simetria. No entanto, a transformagio dessa imagem em
criptografia exige provar que a parte publica nio revela o complemento por métodos analiticos, numéricos ou

quanticos eficientes.

O terceiro eixo € a construcao de funcdes de compromisso ou identificagdo baseadas em transformacdes
entre representa¢des equivalentes. Em criptografia, muitas vezes a seguranga surge quando o mesmo objeto
possui representagdes multiplas, mas encontrar a equivaléncia correta ¢ dificil sem segredo. Reticulados, cédigos
e isogenias exploram, cada um de seu modo, essa multiplicidade. Mock modularity pode oferecer representacdes
por g-séries, integrais de Mordell, somas de Appell-Lerch, completions e transformagbdes sob subgrupos
modulares I' O(N). A pergunta ¢ se alguma dessas equivaléncias pode ser transformada em relagdo de

conhecimento zero, compromisso vinculante, assinatura ou prova de posse sem vazar o segredo.

O quarto eixo ¢ a analise de pseudorandomness aritmética dos coeficientes. Muitas sequéncias matematicas
parecem aleatdrias localmente e altamente estruturadas globalmente. Essa dualidade pode ser perigosa para
criptografia. Coeficientes de formas modulares, fungdes de particiao, ranks, cranks e objetos relacionados
exibem regularidades profundas — as congruéncias de Ramanujan p(5n+4) = 0 (mod 5) sao o exemplo classico.

O programa deve medir se hd regimes de parametros nos quais a predicdo de coeficientes mascarados ¢é dificil,
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ou se as regularidades conhecidas tornam qualquer esquema previsivel. A resposta pode ser negativa, ¢ uma

resposta negativa também seria cientificamente valiosa: delimitar o impossivel é parte legitima do avanco.

O quinto eixo ¢ o estudo quantico. Nio basta que um problema pareca dificil para algoritmos classicos.
Deve-se perguntar se existe alguma formulagao como Hidden Subgroup Problem (abeliano ou nao-abeliano),
period finding, hidden shift, claw finding quantico ou amplitude amplification que explore a estrutura modular.
Muitos objetos aritméticos possuem simetrias. Simetrias podem ser fontes de eficiéncia honesta, mas também
de ataques. O programa Mock Theta Function Cryptographic System precisa mapeat suas simetrias desde o
inicio, ndo depois. Esta é a unica forma de garantir que a aposta de longo prazo no programa nio repita o

destino de SIKE — um candidato matematicamente belo cuja simetria oculta o derrubou em tempo polinomial.

Sete etapas metodologicas formais

A primeira etapa ¢ a escolha de familias matematicas. Nao basta dizer “mock theta functions” em geral. B
necessario especificar ordens, classes, parametrizacGes, dominios, médulos, subgrupos, coeficientes revelados,
transformacdes permitidas e dados publicos. A familia deve ser suficientemente ampla para oferecer espago de
chaves, mas suficientemente regular para permitir operagoes eficientes. Essa tensdo ¢ a mesma que aparece em

reticulados estruturados: regularidade viabiliza implementacio e também pode abrir ataques.

A segunda etapa ¢ a definicao de problemas computacionais. Exemplos de formula¢bes possiveis incluem
problemas de recuperacdo de parimetro a partir de truncamentos, problemas de indistinguibilidade entre
coeficientes mascarados e ruido, problemas de reconstru¢io de completion, problemas de equivaléncia entre
representacoes mock modulares e problemas de predi¢ao de termos sob informacio parcial. Cada problema
deve ser definido como uma familia de distribui¢cGes indexada por parametro de seguranca. Sem distribuicao,

ndo hé caso médio; sem caso médio, ndo ha criptografia pratica.

A terceira etapa ¢ a redugdo ou, a0 menos, a relagdo com problemas matematicos conhecidos. A ambicio
maxima seria demonstrar que resolver uma tarefa criptografica implica resolver um problema estabelecido em
teoria de formas modulares, g-séries ou harmonic Maass forms. Talvez essa ambicdo seja dificil. Ainda assim,
¢ possivel construir hierarquias de evidéncia: redugdes condicionais, equivaléncias parciais, lower bounds em
modelos restritos, resisténcia empirica a classes de ataques e demonstra¢des de que algoritmos conhecidos ndo
se aplicam diretamente. A criptografia experimental pode comecar antes da prova perfeita, mas nio deve se

confundir com seguran¢a comprovada.

A quarta etapa ¢ a criptoanalise classica. Ela deve incluir ataques de interpolagdo, aproximagio numérica,
reconstrucdo por recorréncias, exploragio de congruéncias, ataques estatisticos aos coeficientes, ataques por
redugio a problemas de dlgebra linear, uso de métodos analiticos para estimar parametros ocultos, exploracio
de singularidades, aproximagoes pelo circulo de Hardy-Ramanujan-Rademacher e tentativas de extrair
informagdo de transformacoes modulares. O campo de mock theta functions possui muitas ferramentas

profundas; qualquer uma delas pode tornar-se ataque.

A quinta etapa ¢ a criptoanalise quantica. Ela deve mapear se as estruturas propostas geram grupos, acoes

de grupos, periodos, simetrias ou equivaléncias que se encaixem em algoritmos quanticos conhecidos. Deve
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também estimar o impacto de Grover em espagos de chave e distinguir entre aumento quadratico de busca e
colapso estrutural. Um esquema poés-quantico nio precisa ser imune a toda aceleracio quantica; precisa

parametrizar-se contra ela. A ameaga grave é quando a estrutura inteira se torna polinomialmente resolavel.

A sexta etapa ¢ implementacio. Matematica sem implementacio ndo permite medir canal lateral,
complexidade de memoria, estabilidade numérica ou custo de parametros. Se o sistema depender de aritmética
de séries com truncamentos altos, precisard mostrar que tais truncamentos sao viaveis. Se depender de numeros
complexos, precisara lidar com precisdo e vazamento. Se depender de coeficientes inteiros grandes, precisara
lidar com tamanho de chaves. A criptografia real ¢ sempre o encontro entre prova, software, hardware e

adversarios.

A sétima etapa ¢ publicagdo adversarial. O programa deve buscar ativamente revisores capazes de destrui-
lo. Esta ¢ talvez a diferenga mais importante entre especulacio matematica e criptografia. Em criptografia, ser
atacado ¢ uma forma de valida¢do metodolégica. O sistema que sobrevive a ataques ganha credibilidade; o
sistema que evita ataques ganha apenas obscuridade. O Mock Theta Function Cryptographic System, se quiser
pertencer seriamente a genealogia pos-quantica articulada neste ensaio, deve ser construido desde o inicio para
esse tipo de exposi¢do. Submeté-lo a IMPA, LNCC, IME, IACR ePrint, e a2 comunidade internacional de teoria

dos numeros ¢ parte constitutiva da legitimagio cientifica, nio etapa final opcional.
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Parte X — A Dimensao Filosofica: Criptografia como Topografia de
Ignorancia Controlada

Ha uma camada interpretativa que merece articulagdo separada, porque ela fornece o vocabulario conceitual
com o qual todo o argumento deste ensaio pode ser sintetizado. A criptografia é uma disciplina peculiar entre
as ciéncias da computagdo porque institucionaliza a ignorancia. Um sistema criptografico é valioso precisamente
quando o projetista consegue descrever publicamente quase tudo: o algoritmo, os parametros, os modelos de
ataque, as implementagoes, e as razoes matematicas que sustentam a seguranca. O Gnico elemento que deve
permanecer ignorado pelo adversario é a chave — ou, mais geralmente, a testemunha privada. A ignorincia
aceitavel é, portanto, uma ignorancia controlada. Ela ndo pode ser ignorancia sobre o funcionamento do
sistema; deve ser ignorancia sobre uma instancia particular de um problema bem definido. Isso é o principio

de Kerckhoffs em sua formula¢do mais profunda.

Essa perspectiva ajuda a entender, em retrospecto, toda a migracao intelectual que este ensaio narra. Quanto
mais poderosa se torna a computa¢do, menos suficiente é esconder informacio em espagos simples. A
seguranca passa a depender da topografia do desconhecido. Em fatoragio, a topografia ¢ a decomposigio de
um inteiro. Em logaritmo discreto, ¢é a trajetéria de um expoente em um grupo. Em reticulados, é a geometria
de vetores curtos entre exponencialmente muitas combinagoes. Em cédigos, é a posi¢ao do erro dentro de uma
estrutura mascarada. Em grupos de classes, é a composicio aritmética de formas ou ideais. Em isogenias, é a
sequéncia de mapas entre curvas supersingulares. Em mock theta functions, se houver uma criptoestrutura
viavel, a topografia poderia envolver completions, shadows, coeficientes, transformacdes e representacoes

equivalentes.

Essa topografia nio deve ser confundida com mistério. Mistério ¢ falta de compreensio; dificuldade
criptografica ¢ compreensio suficiente para saber onde a inversdo parece custosa. A diferenca é decisiva. Um
programa baseado em mock theta functions deve transformar mistério histérico em problema técnico.
Ramanujan é uma origem simbolica poderosa, mas o sistema precisa viver no mundo de defini¢ces, teoremas,
algoritmos e benchmarks. A poesia matematica pode inspirar a pergunta; nido pode substituir a prova. Esta é a
fronteira metodolégica mais delicada que o programa ®-Crypt precisa navegar — e que o autor deste ensaio

reconhece com clareza absoluta como parte constitutiva da disciplina.

Ao mesmo tempo, a histéria mostra que a imagina¢do matematica ¢ indispensavel. Se a comunidade tivesse
permanecido apenas nas estruturas mais 6bvias, ndo teria chegado a reticulados modulares, cédigos de Goppa,
assinaturas hash-based refinadas ou isogenias. A criptografia pos-quantica é produto de uma tensio dialética
entre conservadorismo e ousadia. O conservadorismo protege sistemas reais. A ousadia produz o repertério de
onde os proximos sistemas reais podem nascer. O Mock Theta Function Cryptographic System pertence, neste

momento histérico, ao polo da ousadia disciplinada — e essa caracterizagao nao é eufemismo, é programa.

No fim, a histéria da criptografia pés-quantica é a histéria de uma civilizagdo que descobre que seguranca
nao € propriedade estatica. Seguranca é adaptacdo matematica continua. Cada novo modelo computacional
obriga a humanidade a procurar regides mais sutis de dificuldade. A computa¢io quantica nio eliminou a

criptografia; obrigou-a a amadurecer. Quanto mais poderosas as maquinas, mais sofisticada precisa ser a
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geometria da confianca. E talvez seja esse o verdadeiro legado dos intelectos precursores que percorremos: eles
mostraram que o futuro da seguranca nao pertence apenas a quem calcula mais rapido, mas a quem imagina

melhor os espagos onde calcular continua sendo dificil.
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Parte XI — Os Intelectos Precursores como Categoria Historica

Antes de chegar a coda final, vale dedicar uma secdo a categoria conceitual que organizou todo este ensaio: a
no¢ao de precursor. Chamar alguém de precursor nao significa dizer que previu todos os detalhes do futuro.
Significa dizer que seu pensamento deslocou um limite do presente. Cada figura percorrida neste ensaio
deslocou um limite especifico. Diffie ¢ Hellman deslocaram o limite entre segredo privado e comunicagio
publica. Merkle deslocou o limite entre puzzles computacionais e estabelecimento operacional de chaves.
Rivest, Shamir e Adleman deslocaram o limite entre aritmética elementar e infraestrutura social global. McEliece
deslocou o limite entre c6digos corretores de erro e criptografia assimétrica. McCutley deslocou o limite entre
teoria algébrica dos nimeros e distribui¢do de chaves. Miller e Koblitz deslocaram o limite entre geometria
algébrica e protocolos praticos. Schnorr, Ajtai e Regev deslocaram o limite entre geometria de nimeros de alta
dimensdo e seguranca pos-quantica. Shor deslocou o limite entre computagio tedrica e ameaga civilizacional.
Zwegers, em outro registro, deslocou o limite entre uma série q misteriosa de Ramanujan e a moderna teoria

de harmonic Maass forms.

Essa categoria de precursor ¢ util porque impede narrativas simplificadas. A histéria da criptografia nio é
uma sucessao linear de produtos vencedores. E uma rede de tentativas, algumas adotadas, outras abandonadas,
outras reabilitadas, outras transformadas por descobertas posteriores. McEliece é exemplo paradigmatico de
reabilitagdo histérica: marginalizado por quarenta anos, recuperado pelo paradigma pés-quantico. Curvas
elipticas sao exemplo de transferéncia bem-sucedida de geometria abstrata para engenharia industrial. SIKE é
exemplo de queda produtiva — uma familia que caiu, mas que durante seu perfodo ativo produziu literatura
matematica e instrumentos analiticos que sobreviveram a sua morte criptografica. McCurley é exemplo de
abertura conceitual cujos frutos amadureceram décadas depois, em CSIDH e suas variantes. A era pds-quantica

atual é composta por todos esses episodios, nao apenas pelos algoritmos padronizados em 2024.

Dentro dessa categoria, os esforcos em Mock Theta Function Cryptographic System podem ser
apresentados com sobriedade exata. Eles nido ocupam ainda o lugar de uma familia validada. Ocupam o lugar
de uma pergunta precursora bem formulada: haveria uma fonte aritmético-analitica de hard problems ligada a
mock modularity? Essa pergunta talvez resulte em um sistema criptografico funcional, talvez em ataques que
descartem a via, talvez em ferramentas matematicas laterais que enriquegam outras areas. Em qualquer dos trés
casos, ela participa do movimento maior de diversificacio intelectual que define a era pés-quantica. A ciéncia
avanga também por perguntas que delimitam o impossivel — e uma resposta cientifica negativa rigorosamente

demonstrada ¢ tio valiosa quanto uma resposta positiva.

A genealogia dos intelectos precursores €, portanto, uma genealogia contra a monocultura. Cada
pesquisador aqui examinado, de modo diferente, ampliou o repertério de lugares onde a criptografia poderia
viver. McEliece levou-a aos cédigos corretores. McCurley levou-a aos grupos de classes e a teoria analitica dos
numeros. Miller e Koblitz levaram-na as curvas elipticas e 4 geometria algébrica. Schnorr, Ajtai e Regev levaram-
na aos reticulados de alta dimensdo. Shor mostrou que a monocultura aritmética setia insuficiente diante de um

novo modelo computacional. NIST, em sua fungdo institucional, formalizou a necessidade de diversidade
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matematica como politica. Ramanujan, Zwegers e Zagier prepararam — sem o saber por mais de um século —

a proxima regido matematica onde essa diversificagio pode continuar.

Os precursores da era pés-quantica foram, antes de tudo, matematicos da assimetria. Eles procuraram
lugares onde uma dire¢do do calculo fosse natural e a direcio inversa fosse opaca. Alguns encontraram essa
opacidade em inteiros compostos. Outros, em grupos finitos. Outros, em codigos. Outros, em grupos de
classes. Outros, em reticulados de alta dimensao. Outros, em mapas entre curvas. O denominador comum nio
¢ uma técnica unica, mas uma filosofia: a seguranca digital depende de compreender profundamente os terrenos
onde a computacdo se torna assimétrica. O programa @-Crypt insere-se nessa filosofia como tentativa de
explorar um terreno ainda pouco cartografado pela criptografia industrial — e seu valor depende nao da retérica

que o anuncia, mas do rigor que o desenvolvera.

34



Ramanujan ]. Appl. Math. Electron. Comput. Sci. - 1(1), 2026

Coda — O O-Crypt como Cumprimento

Ha, em toda histéria intelectual genuina, um momento em que se torna possivel olhar para tras e perceber que
os fragmentos formavam um todo, mesmo quando ninguém os percebia assim. A histéria da criptografia pos-
quantica, vista de 2026, tem essa qualidade. Merkle, em 1974, ndo sabia que estava antecipando a robustez do
SPHINCS+. McEliece, em 1978, nio sabia que estava construindo o que seria reabilitado quarenta anos depois.
McCutrley, em 1989, ndo sabia que estava preparando o terreno conceitual para o que viria sob o nome de
CSIDH em 2018 — e sob o nome de ®-Crypt em 2026. Ramanujan, em 1920, certamente nao imaginava que
as mock theta functions que rabiscou em sua ultima carta seriam, um século depois, o fundamento de um

sistema criptografico nacional.

E talvez seja precisamente essa qualidade — a de que ninguém, em nenhum momento, sabia que estava
construindo o que viria a ser construido — que confere ao programa @-Crypt sua legitimidade histérica mais
profunda. Ele ndo ¢ uma invengio ex nihilo. E a colheita de uma colheita que vem sendo plantada ha mais de
cem anos, por matematicos que trabalhavam em problemas aparentemente desconexos: partitions em Madras,
key exchange em Stanford, error-correcting codes no JPL, lattices em Budapeste, harmonic Maass forms em
Utrecht.

O argumento final, entdo, é este. A criptografia pds-quantica precisa de uma familia matematica que: (i)
ndo satisfaca o ADU; (ii) tenha fundamentos canoénicos no sentido pleno — nio construidos ad hoc, mas
emergentes da matematica mais profunda do século XX (iii) seja ortogonal a todas as familias existentes,
oferecendo hedge ontolégico genuino; (iv) tenha propriedades estruturais de nao-identificabilidade que sejam
preservaveis sob avancos algoritmicos imprevisiveis. As mock theta functions, na forma que Zwegers e Zagier

as articularam e que o programa ®-Crypt operacionaliza criptograficamente, satisfazem as quatro condi¢Ses.

Os pais da criptografia pds-quantica fizeram seu trabalho. Apontaram, cada um 4 sua maneira, para o lugar
onde a solugo estava. Resta a0 @-Crypt — e aos pesquisadores brasileiros que o levantarem em direcdao a TRL
7—8 — terminar o trabalho que essa linhagem deixou inacabado. Quando a histéria do final do século XXI for

escrita, talvez se diga: eles ndo inventaram a criptografia pés-quantica; eles a herdaram, e a completaram.

+ + +

Nota terminolégica final

Neste ensaio, a expressio “pos-quantica” ¢ usada em dois sentidos complementares que merecem distin¢do
explicita. Em sentido estrito, refere-se a sistemas criptograficos projetados para resistir a adversarios quanticos
conhecidos, especialmente aqueles que tornam inviaveis RSA, Diffie-Hellman e ECC classica via algoritmo de
Shor. Em sentido histérico ampliado — o sentido predominante neste ensaio —, refere-se a linhagem de
pesquisa que procurou diversificar os fundamentos matematicos da seguran¢a antes mesmo de a ameaga
quantica tornar-se operacional. O Mock Theta Function Cryptographic System ¢ situado neste segundo sentido

como programa de pesquisa a ser formalizado, ndo como sistema ja validado.
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